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Das Geheimschreiben, Chiffrieren oder die Kryptpgra genannt, ist vermutlich
alter als die Kunst des Schreibens selber. WenmumsrGedanken dartiber machen,
welche Bedeutung die Schrift flr unser kulturellesl wirtschaftliches Leben hat, so
muss uns Ehrfurcht vor den einfachen Buchstaberssgh. Ob Hieroglyphen, Keil-
schrift chinesische Schriftzeichen oder unsere Biatien, sie alle wurden erfunden,
um Gedanken festzuhalten oder zu vermitteln.

Zu den Vorstufen der Schrift gehéren Gedachtnishillller Art, z.B. der Knoten im
Taschentuch. Dieser soll an eine bestimmte Sacheeen. Wenn wir uns aber vie-
les merken wollen, ist das ganze Tuch voller Knated er niitzt uns nichts mehr.

Botenstébe sind eine weitere Art der Merkzeichém wairden bei den australischen
Eingeborenen als Mitteilungsschreiben verwendedeu Kerben und eingebrannten
Linien merkten sich die Boten' bestimmte Satze. Neme solche Gedachtnis-
»Schrift«-Hilfe aus friherer Zeit ist bekannt: Aaisteine Quittung zu geben, werden
Kerben in ein Stabchen geschnitzt. Dann wurde tiscBen in zwei Halften gespal-

ten, die eine behielt der Verkéaufer, die andereabekler Kaufer. Wenn die Schuld
bezahlt werden sollte, wurden die beiden Halftesamumengelegt. Ein Betrug war
unmoglich. Daher stammt wohl auch die Redensawasetauf dem Kerbholz ha-

ben.

Zu allen Zeiten und bei allen Vélkern hat die Qf@feine grof3e Rolle gespielt. Sie
diente von jeher hauptsachlich diplomatischen Zwacklem Verbrechen (Gauner-
zinken) und der Liebe. Von dem griechischen Misthriftsteller Tacitus, der vor
2000 Jahren lebte, weil3 man, dass er zwanzig vedsste Geheimschriftmethoden
erfand. Diese Zahl ist heute zu Millionen angewaaoh$-ast jeder grol3e Heerflhrer,
Furst oder Staatsmann (Cé&sar, Napoleon, Mirabeaai,&onfeld, Richelieu, usw.)
hat uns eine oder mehrere Methoden Uberliefert. Kyptographische Literatur
stand besonders im Mittelalter als Teil der magectWissenschaften sehr in Bllte.

Auch heute noch wird in groBem Umfang chiffrierglvei die Privatwirtschaft eben-
falls beteiligt ist, denken wir nur an Computer, mar noch Lochstreifen und Loch-
karten, aber keine eigentliche Schrift zu sehenemaGrundsatzlich muss davon
ausgegangen werden, dass jede Geheimschrift ziffemiast. Diplomatie und Be-
hérden, Armee und Flotte benutzen heute Chiffrischanen. Der Verbrecher und
der Liebende gebraucht Versetzungschiffren odepsyhetische Tinten.

Wir wollen nun unserem Freund etwas mitteilen, maser erfahren darf. Dafur ha-
ben wir eine Geheimschrift. Oder wir wollen uns atvaufschreiben, das nicht jeder
auf den ersten Blick erkennen und lesen soll. Adehn werden wir eine Geheim-
schrift benutzen.

Fir uns und unseren Freund heil3t es zunachst:

Je einfacher, desto besser. Wir sollen nicht stuladg flr eine kurze Mitteilung
brauchen, andererseits soll unser Freund nichtugenange an der Entschliisselung
sitzen.
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Natiirliche Schriften
Runenalphabet
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Einfache Schriften

Riickwarts schreiben

Meistens wird als Geheimschrift schon gentigen, waunlie Worter jeweils rick-
warts schreibst.

Beispiel: SEMIEHEG TBIELB RUN OS EGNAL MIEHEG EIW .NAM SE
RUF HCIS TLAHEB DNU THCIN LIEW NAM SE RUFAD TLAH

Losung: geheimes bleibt nur so lange geheim, wie man es
fur sich behalt, und nicht, weil man es dafur halt

Umstellung

Eine einfache Methode: Vom Klartext trennt man jgsviinf aufeinander folgende
(oder auch drei, vier oder sechs) Buchstaben absahckibt diese in umgekehrter
Reihenfolge.

Beispiel: UIREDHCSGNRELRATSEINIGATIESHCBIBENCBALE!
Losung: UJRED HCSGN RELRA TSEIL LIGAT IESHC BIBEN CBALE
DERJU NGSCH ARLER LIEST TAGLI CHSEI NEBIB ELABC!

der jungscharler liest taglich seine bibel!

Zwischenbuchstaben

Setze vor den Text eine »2« . Das bedeutet: »Niar jpwveite Buchstabe gilt!«

Beispiel: 2AABLCSDIEUFNGGHSICIJHKALRMLNEERPWCIRLSLTIUCVHWDXEY
MZHAEBRCRDNEJFEGSISICKHLRMINSOTPUGS-
RNSATCUHVFWOXLYGZEAN

LOosung: 2AABLCSDJ EUFNGCEHSI CJHKALRM-NEERPWCI RLSLTI UCVHWD-
XEYMZHAEBRCRDNEJ FEGSHUI SJ CKHLRM NSOTPUGSRNSAT CUH-
VFWOXLYGZEAN

als jungscharler will ich dem herrn jesus ¢ hristus
nachfolgen l

Buchschrift

Ein Buch ist vorher vereinbart worden. Flr unserelddng bezeichnen wir nun
Buchstaben in diesem Buch durch Angabe der SeiénReihe und Stelle des
Buchstabens in der betreffenden Reihe (im Beispiehs Geheimnis des Kamins,
Jumbo-Buch von Max Hamsch).

Beispiel: 13-5-36 / 13-6-11 /13-6-16/13-7-14/13-8-5/ 13-8-24

Losung: gefahr
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Verschiebungsschrift (Caesar-Verschliisselung)

Wir schreiben die Buchstaben des Alphabets zwehirdkereinander auf zwei Pa-
pierstreifen, legen sie untereinander und versematen unteren Streifen um eine
abgemachte Anzahl von Buchstaben.

Verschieben wir z.B. um vier Buchstaben nach vorn:
ABCDEFGHIJKLMNOPQRSTUVWXY Z (= Buchstaben Klartext)
ABCDEFGHIJKLMNOPQRSTUVWXY ZAB C(® Buchstaben Geheimtext)
Beispiel: HIV NYRKWGLEVPIV MWX OEQIVEHWGLEJXPMGL

Losung: der jungscharler ist kameradschaftlich

Caesar-Scheibe oder »Alberti-Maschine«

Zur Vereinfachung der Chiffrierung hatte bereit¥Q4.eon Battista Alberti (1404
bis 1472) eine »Maschine« erfunden, die das Vdisskln mechanisiert. Diese
»Chiffriermaschine« sieht wie folgt aus:

Die »Maschine« hat insgesamt zwei Scheiben. Diergischeibe ist gegeniber der
aulReren verdrehbar, so dass man die gewlnschtehiarschiffre einstellen kann.

Auflen suchen wir den Buchstaben im Klartext un@mlesen wir die Buchstaben
bzw. Zeichen des Geheimtextes ab.
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Bei einer weiteren Art der Caesar-Verschlisselwsrgvenden wir ein Schlusselwort.
Wir schreiben zunéachst das Schlisselwort unteKérsextalphabet und danach die
restlichen Buchstaben in ihrer normalen Reihenfolge

ABCDEFGHIJKLMNOPQRSTUVWXYZ
HAEUPTLINGBCDFIJKMOQRSVWXYZ

Beispiel: NF UPO CNFUPFDSPICP NQR PQ QEIJPF

Losung: in der lindenmuehle ist es schoen

Zahlenschrift

Wenn wir die Buchstaben einfach durchnummerierénnkn wir mit Zahlen unsere
Nachricht schreiben:

ABCDEFGHI JKLMNOPQRSTUVWXY/Z
1234567 8 910111213141516171819 2020 2232425 2%

Beispiel: 1,14,11,5,18,11,18,5,21,26
Losung: ankerkreuz

Buchstaben riickwarts durchnummeriert:

ABCDEFGHI JKLMNOPQRSTUVWXY/Z
625242322120191817/16151413121110 9 8 7 6 5 4 3 2 1

Buchstaben mit ungeraden / geraden Zahlen durchnummeriert:
ABCDEFGHI J KL A BCDEFGHI J KL
1 357 9 1131517192123 2 4 6 8101214161822 24

Buchstaben mit teils mehrfachen Zahlen:

ABCDEFGHI JKLMNOPQRSTUVWXY/Z
35 6 8101214161819 22 23 26 28 30 32 34 36 38 40 43 44 45 48 51 52

15 P8 2 ar 7 27 H 11323
17 4 20 9 3
49 1
3

Fur haufiger auftretende Buchstaben verwenden ieinterschiedene Zahlen.
Jetzt wird es schwieriger, den Text durch Haufitdaralyse zu entschliisseln.

Beispiel: 33,28,22,21,35,22,36,10,43,52
Losung: ankerkreuz
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Gartenzaun-Chiffre

Hier schreiben wir die Meldung im Zickzack in zwReihen untereinander. An-
schliel3end schreiben wir die erste Zeile auf uridnder die zweite Zeile.

K N T H S H N | M E L
VARV AV EYEVEVEYavare
E N I R C O D E U H E

Beispiel: KNTHSHNIMELENIRCODEUHE
Lésung: kennt ihr schon die muehle

Cardano-Verschliisselung

Gewohnl iche Nachrichten

ma c hen niemanden misstrauisch

[Glewo hnl ichle] Nac[hlr ich tleln
machen nlilelmlandel[n] m[i]s strauils]ch

[ ] L] [ ] L]
Ha N N [ ]

Mit der Cardano-Verschlisselung verstecken wiralgentliche Nachricht in einer
harmlosen Nachricht ohne dass jemand erkennen kiass, es eine Geheimschrift
ist. Erfinder war der italienische Arzt, Philosophd Mathematiker Gerolamo Car-
dano (1501 bis 1576).

Das Prinzip ist sehr einfach. Wir benutzen eineaBline, die aus rechteckigen Off-
nungen besteht, die ihrerseits den geheimen Tekthsir machen. Die Schablone
legen wir auf das Papier und schreiben die gehdiashricht durch die offenen Fel-
der der Schablone. Danach entfernen wir die Schahlod fiillen den Rest mit Zei-
chen auf, so dass ein sinnvoller Text gebildet wind harmlos erscheint.

Zur Entschlisselung der Nachricht braucht der Engeédie gleiche Schablone.

LOsung: geheimnis
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Systemschriften
Quadratschrift
112 3 4 5
6| A|B |[C [D E
/1 F|G |H | K
| LM N O P
91 Q| R |S |T U
OlV | W| X |Y [Z

Zunachst erstellen wir ein PolybiGaiadral
Die 25 Buchstaben des Alphabet$&llt weg)
schreiben wir in ein Quadt. An den obere
Rand schreiben wir die Zahlen5lund an de
linken Rand die Zahlen 6-0.

Wir wenden nun den Schlissel so an, das
fur jeden Buchsben zwei Zahlen setzen. \
suchen den betrfieinden Buchstaben auf L
verfolgen dann die Reihe nach links und
oben bis zu den Z&n. Die am linken w
zuerst, daneben die Zahl des oberen Randes.

Beispiel: 64950274929594726573657482926194
LOsung: 64 9502 749293 94 7265 73 65 74 82 92 61 94

du wirst geheimrat

Abwandlung
KIL |[A U §
K11l lUN G S
L{C|HJA R B
AlD|/E |F K L
Uf™M|O|P Q |T
S| V|W X |Y [Z

Bei dieser Abwandlung schreiben wir an Stel-
le der Zahlen jeweils ein Schlisselwort di

Quadrat schreiben wir zunachst ein (mo6g-
lichst langes) Kennwort, in dem jeder Buch-
stabe nur einmal vorkommen darf. Die restli-

chen Buchstaben tragen alphabetischer Rei-

henfolge nach.

Beispiel: KUALLIALKKUKALLSULUSKSLKLLLAAAUS
LOsung: KU AL LI AL KKUK AL LS UL USKS LK LL LA AAUS

geheime botschaft
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Pflligen
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Nun »pfligen« wir die Buchstaben im Gittéer
um, so wieder Bauer sein Feld: Wir beginnem
die Linie des Pfluges unten rechts in der Egk

und pfligen erst nach oben, dann nach un1er[

wieder nach oben und so weiter...

moOX>>O0
L I mMm>XXC

10
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Wir zeichnen ein Gitter mit 5 x 5 Kéastchen.

Dahinein schreiben wir nun den Klartext unse-
rer Nachricht. Wir setzen jeden Buchstaben in
ein Kastchen und beginnen jede Zeile wieder
von links. Falls am Ende noch Kéastchen frei
sind, fullen wir sie mit beliebigen Buchstaben

und Ziffern auf. Das sind die »Faulen« — sie
haben mit deiner Nachricht nichts zu tun und
fuhren nur andere in die Irre.

B | VT | KA
|

RITTELS

or=l=la

EICIK
0)
BIAU
MLG|ELR|O

Die Buchstaben der »gepfligten« Spalten
tragen wir in Richtung der »Furche« in die

Zeilen eines neuen Kastchengitters ein und
zwar von rechts nach links.

Die »umgepfliigten« durcheinander ge-

purzelten Buchstaben kénnen wieder ent-
schlisselt werden, indem sie zeilenweise
abgelesen werden und in die Spalten eines
Gitters geschrieben werden, wieder auf der
Linie des Pfluges! AnschlielRend kann man

den Text von oben links angefangen wieder

lesen!
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Gitter-Code

Dies ist der Schlissel dazu:

Das Alphabet ist in 9 Gruppen einge-
1 2 3 teilt. Diese Gruppen nummerieren wir
fortlaufend, und zwar von links nach

A B C D E F G H | rechts, oben links beginnend:

ABC =1, GHI = 3, VWX = 8, usw.

4 5 6 In jeder Gruppe werden die Buchsta-
ben von 1 -3 nummeriert. Auf diese

J K L M N O P Q R Weise lasst sich jeder Buchstabe des

Alphabets durch zwei Zahlen be-
stimmen. Da im Feld 9 noch Platz ftr

7 8 9 einen Buchstaben leer bleibt, flllen
wir ihn mit dem E, das ja im deut-

S T U V WX Y Z E schen Text am meisten vor-kommt.
(Abwechslungsweise chiffrieren wir E

mit 22 und 93, was Dechiffrierungsversuche Unbefugtrschwert. Der Buchstabe
M z.B. ist in der Gruppe 5 die Nummer 1. 51 bedeaiso M.

Beispiel: 42/53/51/51,92/73/63,21/33/13/42/22/52,
12/73/13/32/93

Lésung: komm zur dicken buche

Variante

Statt die Gruppe mit einer Zahl zu bezeichnen, kaan sie darstellen, indem man
die Zwischenlinien angibt. In diese Linien setztnakort einen Punkt, wo der Buch-
stabe steht. Siehe Beispiel a).

Beispiel: * | || ) | | ) |
Losung: achtung l

Oder man rundet diese Zwischenlinien ab, was sehwirrend aussieht, und gibt
darin den Buchstaben in Zahlen von 1-3 an. Siehspkx b).

Beispiel: Q r3_ w _JJ Q @

Losung: gefahr

11



Geheimschriften

Abwandlung 1

AlIBIS Y Lo

DlEJE M 0

S IR R
Beispiel:_° |_|_| |_ ||
LOsung: max hamsch

Abwandlung 2

AlB|lC L

DI[E[F M 0 v

G|H]| I P R

Beispiel: |_ |

Lésung: lindenmuehle

Skytale

12

Ein sehr alte Verschllisselungsmethode
stellt »die Skytale von Sparta« dar. »Die
Skytale von Sparta« wurde von der Regie-
rung von Sparta vor etwa 2500 Jahren ver-
verwendet, um die geheimen Nachrichten
im militdrischen Bereich zu Ubermitteln.
Um eine Nachricht zu verfassen, wickelte
der Absender ein Pergamentband oder ei-
nen Streifen Leder wendelférmig um die Skytale,riethdie Botschaft langs des
Stabs auf das Band und wickelte es dann ab. Dad Bane den Stab wird dem
Empfanger Gberbracht. Fallt das Band in die falsdHénde, so kann die Nachricht
nicht gelesen werden, da die Buchstaben scheinii&iitvich auf dem Band ange-
ordnet sind. Der richtige Empfanger des Bandes teode Botschaft mit einer iden-
tischen Skytale (einem Stab mit dem gleichen Duedsar) lesen. Der Durchmesser
des Stabes ist somit der geheime SchlUssel bardi¥grschlisselungsverfahren.
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Schliisselwort

2 13 |4 5 1 Zu dieser Geheimschrift vereinbaren wir vorhel
Schlisselwort. DidgBuchstaben des Schlisselwo

JJO s U A bezeichnen wir mit Zahlen nach der Reilodge inr

D|IE |R |J U Alphabet und schreiben diese dartber.

N|G |S ([C |H Wir verschlisseln nun einen défielsatze fi

AR IL E R Jungscharler: »Dedungscharler hort taglich ¢

_ Gottes Wort« mit dem Schlisselw@®SUA. Wi

H|1O |R |T [T schreiben den Satz jetzt von links nach rechts im

Al lL I a mer in Flnfergruppen unter das Schlissel. Die
letzte Reihe fullen wir miden ersten Buchstak

HI1A U IF B des Alphabets auf.

O|T |T |[E B Nun schreiben wir die Spalten von oben nach t

Wl O|lRIT |A in der Reihenfolge der dartber stehenden Zahlen:

UHRTCGSA DNAHAHOW EGROGATO RSLRLUTR JCETIFET

oder auch
UHR TCGSADN AHA HOWE GROGATOR SLRLUT RJCE TIFET

Wollen wir nun diese Geheimschrift entschlissebmrdzahlen wir zuerst die An-

zahl Buchstaben und teilen diese Zahl durch dieaAhBuchstaben des Schllussel-
wortes. Jetzt schreiben wir das nummerierte Scélisst und darunter die entspre-
chenden Buchstabengruppen.

UHR TCGSA,DN AHA HOW,E GROGATO,R SLRLUT R,JCE TIFET

Schablonenschrift (FleiBner-Schablone)

{
T

>
©

Mit Hilfe einer (Fleil3ner-)Schablone lasst sichee{Beheimschrift herstellen, die wir
sehr rasch schreiben und lesen kénnen. Die erfarigerSchablone schneiden wir
uns gemal? der Abbildung aus Karton, Blech odetrtiRia&/ir legen sie zuerst so auf

13
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den Briefbogen, dass sich die Zahl 1 oben befifdahn schreiben wir den Text in
die Offnungen und zwar immer nur ein BuchstabeiinLech. Sind alle Offnungen
mit Buchstaben angefillt, drehen wir die Schablsogdass die mit 2 bezeichnete
Seite nach oben kommt. Nun konnen wir die durchiahen freigewordenen Off-
nungen beschreiben. Ahnlich machen wir es mit daniéh 3 und 4. Die am Schluss
der Mitteilung verbleibenden Licken des Schriftegdullen wir mit Faulen aus, was
dem Uneingeweihten die Entzifferung erschwert.

Beispiel: unser lager liegt unten am ufer des flusses

Vigenére-Schliissel

Die Vigenere Verschlisselung ist ahnlich aufgebaid,die Caesar Verschlisselung
mit dem Unterschied, das statt nur einem Alphabeiehrere Alphabete verwendet
werden.

Der Vignere Code wurde im 16. Jahrhundert von Blaie Vigenere erfunden. Da-
mals galt diese Verschlusselung als sicherer @méfigorithmus — im Zeitalter der
Technik ist das nattrlich nicht mehr der Fall.

Wie funktioniert die Verschliisselung?

Man denkt sich zunachst ein Codewort aus, ®BILTI. Das WortMULTI be-
stimmt nun, wie viele und vor allem welche Alphabeerwendet werden. Grundla-
ge hierfir bildet das sog. Vigenere-Quadrat: (srelchte Seite)

In unserem Beispiel wollen wir das Wertocaching in Geheimtext schreiben. Die
Klartextbuchstaben entnimmt man der ersten Zaleinserem Fall ist es dgsvon
geocaching. Wir suchen uns in der ersten Zeile dasind bewegen uns in dieser
Spalte soweit runter, bis in der linken Spalte Magon unserem CodewolULT]
auftaucht. An der Stelle, wo sich dann die beideémegn Balken tberschneiden, be-
findet sich der verschlisselte Buchstabe. In uns&iall dasS.

Am einfachsten ist es, wenn man sich eine kleinsella baut. Oben das Codewort,
darunter den Klartext und in der letzten Zeile ddan erstellten Geheimtext.

Codewort MU|L|T|{IT MU|L|T]|I
Klartext gle|lojcla|c|h|i|n|g
Geheimtext |S|Y|Z|V|I|O|B|T|G|O

Problem bei der Vignére Entschliisselung

Das Schlusselwort muss dem Empfanger bekannt ssanmst wird es ziemlich mih-
sam. Je langer das Schlisselwort, umso schwersdrdéh die geheime Botschaft
entschlisseln.

Wie entschliissele ich die Geheimbotschaft,
wenn das Codewort bekannt ist?

14
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g

n

O/B|T GO

M UIL|T

S|Y|Z |V
M UL |T

glelo|lcla|c|h

In diesem Fall ist es ganz einfach. Ich nehme wiedeine Tabelle zur Hilfe und
notiere zunachst in der ersten Zeile die geheimtesdBaft. In Zeile 2 wird das
Codewort eingesetzt, so oft wie erforderlich (entdp: Textlange des Geheimtex-

tes). In der dritten und damit letzten Zeile tlzege ich dann den Klartext.
Ich beginne nun mit dem ersten Buchstaben unsesdsv@rtesMULTI (M) und

bewege mich in dieser Zeile nach rechts bis ichdasfS von unserem Geheimtext
stol3e. Nun schaue ich in der ersten Zeile naclghesl Klartextbuchstaben d&s

entspricht.

Geheimtext

Codewort

Klartext

NN oV OQOWLYWOI —HD X 1d=TZ0a0od0daxewnikF>D>Z X >
SN>IIN<omuLuAWL O —-oOX 1= Z0adeownmik->D>TiX
XX >N <oouAwWwLbL O -5 0= Z0od0dxxwvnik->2>=2
[T X >N<<oLVOWL O —HO X 10SZ0a0a0xwvi->D>
>S>T X >N<CScoLvOWL O —H X 10=STZ00a0x wni-D>D
SIOD>TX>N<CoUVvOWL OI —"o5X 13 Z0ao0ex wni-
PIFEFD>TX>N<COoOUVAOWL O —H X 0=TZ0a0xwn
MnEFEFD>TX>NCOoULVOWL O —H X 40 zZ0o0o 0cx
Ll FD>T X >N LUVAOWL QO —O X 4 Z0ad
g0 Nk D>TX>NCOoULUVAOAOWL O —-DX 140=Z0a
ol O v D>TX>N<<CouvAWL YOI — DX J1=ZO0
cloa0dx k- DOD>TX>N<COULUVAOWL YOI —H X 1= Z
clzoa 0 vikFDOD>TX>NCoUVOWL O — DX a=
El=EzZ0a0o0xx viEF>OD>>TIX>N<onuAOwWL OI — > X
—“|Ha=Z0a0xunikFEFDOD>TX>NouvAWL O — - X
X|Xx 0T Z 00 0dxwnikE>D>TX>N<aoauvaowwOI-—>
X 0= Z0a 0 vniED>TX>NCOUADWL OI —
—l—_m XX 0= Z00o 0O uniEkEDOD>TX>NICSOoULUOWLL OI
T —HD XX O0=Z0aoa0xuvnikF>DO2>>TX>N<ouvuAawwQ
MO T —Hixi IS Zz0adaewikFF >D>>TiIXI>Ndon L AW L
“bL O —HS X 10T Z0adx unikE>D>TX>NI<ouUAW
VWL O —"-HX 0T Z0a0a0xunikE>D2>TX>NJI<ouA
TlOWL O —oOS X 0= Z00o0xxuwnikE>2>2>TX>NIC<OU
vfjuoWL OT —>D X 0=TZ0a0a0xXxwvniE>D>TX>NJICm
Qv OoOWL O — O X U0=TZ0ao0xxuwnikE>D>TX>NJ
Tl<a muvOowWwL O — S X S Z0a0xuwnikFE>D>32 X >N
<O UVAOWLUOUOI —"X¥ d==Z0o0o0xwk>D>3X>N
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Unsichtbare Schriften

Wir kbnnen als Geheimschrift auch vollig unsichéhdinten benutzen, z.B. Milch,
Zwiebelsaft, Zitronensaft, Salz- oder Zuckerldsudgch dem Eintrocknen wird die-
se »Tinte« unsichtbar. Durch vorsichtiges Erwarik@men wir sie wieder sichtbar
machen. Wir halten das Papier tUber eine Kerze, danthdie »Tinte« braunlich.

Es wére nun tdricht, wollten wir unsere Nachricit @inem leeren Zettel tberbrin-
gen. Ein Vorsichtiger oder Eingeweihter, der unsrkewirde sofort durchschauen,
was hier gemeint ist. Wir nehmen lieber ein eingdieschriebenes Blatt mit einer
ganz belanglosen Mitteilung und schreiben zwisahierZeilen mit unserer Geheim-
tinte den gultigen Text!

Soll der Geheimtext mehrfach gebraucht werden, emnigsr eine andere Tinte wah-
len. Denn unsere erwarmte Tinte bleibt braun! Wemnnein Gramm Cobalt-11-
Chlorid in zehn Gramm Wasser (= 10 ccm) l6sen, levhawir eine Tinte, die nach
Erwarmen blau erscheint und nach dem Abkihlen wieeeschwindet.

Das Schreiben mit Geheimtinten ist nicht so einfagk man annehmen kdnnte. Mit
einigem Geschick lasst sich namlich eine Schrifumsichtbarer Tinte doch entzif-
fern. Besonders wenn ein Greenhorn die Meldungemgr Spitzfeder schrieb. Eine
solche raubt ndmlich das Papier bei jedem Strichti@uf. Und der Schriftzug lasst
sich von blo3em Auge, sicher aber mit einer Lupesrmen.

Vorteilhafter ist es also, mit einer breiten FedeB. mit einer breiten. Redisfeder, zu
schreiben. Aber auch dies hat einen Haken. DieeBaftiissigkeit weist auf dem Pa-

pier einen leichten Glanz auf. Und wenn der Schistaith zu breit ist dann ist die

Schrift als Glanzschrift ganz gut lesbar, wenn rdas Blatt so halt, dass das Licht
schrag darauf fallt.

Das Geeignetste ist ein weiches Holzstdbchen, dassich zuspitzt und als Feder
verwendet.

Als Schreibflache ist helles Papier zu nehmen, m@é=s bei Verwendung von Ge-

heimtinten nach Naturrezepten, Das Papier darft mgldinn sein, denn dinnes Pa-
pier zieht sich dort, wo es befeuchtet wordengsits leicht zusammen beim Ein-
trocknen. Das kann das Vorliegen einer Geheimgcheifraten, ja sogar die Schrift

leserlich machen.

Dechiffrieren

Besonders spannend ist die Aufgabe, eine Geheiiftsalhdechiffrieren, ohne dass
man den betreffenden Code kennt. Sofern der Texaeh chiffriert ist, so gibt uns
die Haufigkeit der verschiedenen Buchstaben einehtigen Anhaltspunkt.

Ist die Meldung jedoch mehrfach chiffriert, so @he Dechiffrierung ohne Code
sozusagen unmaglich.
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In der deutschen Sprache ist die Haufigkeit dexediren Buchstaben durchschnitt-
lich folgendermalen:

1. Gruppe: E 17,4 %, N 9,8 %, 1 7,6 %, S 7,3 %IR(Z 49 %)

In einer deutschsprachigen Meldung werden alsdldiée aller Zeichen auf diese 5
Buchstaben entfallen.

2. Gruppe: A, T,D,H,H,U,L,C,Galle3-6,5%

3. Gruppe: M, 0,B, W, Falle1,6-25%

4. Gruppe: K, Z,P,V,Jalle0,3-1,2%

5. Gruppe: X, Y, Q kommen praktisch nicht vor (aasgmmen Fremdworter).

20 %

15%

10 %

il ||| Sl ML

abcdefghijklmnopgrstuvwxyz

Haufigkeitsverteilung der Buchstaben des deutsétehnabets. l
(Nach A. BeutelspacheKryptologie, Braunschweig 1993.)

Beachte, dass ein C zu 80 % in Verbindung mit eifkesteht und etwa zu 20 % mit
einem K. Beginne mit den kirzesten Wortern (sofeam diese tiberhaupt feststellen
kann). Bei zweibuchstabigen Wortern, die mit E hagn, ist der zweite Buchstabe
fast immer ein R oder ein S.

Indem wir die Haufigkeit der verschiedenen Zeickeststellen, konnen wir einige
kurze Worter entziffern. Da die Worte meistens risgingemalflen Zusammenhang
haben, sollte uns mit einiger Geduld auch bei |éa/g&Vortern die Dechiffrierung
gelingen.
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Anhang
Winkeralphabet

a1y b ¢

Alpha, 1 Bravo, 2 Charlie, 3 Delta, 4 Echo, 5 Foxtrott, 6

id A bd i
Golf, 7 Hotel, 8 India, 9 Juliet, Kilo, O Lima

Buchstaben
folgen

P IV N & FiF — i

Mike November Oscar Papa Quebec Romeo
NN

m—"}’ |>’ N %

Sierra Tango Uniform Victor Whiskey X-ray

N i & ﬁ/@%%

Yankee Zulu Unter— Zahlen Annullieren Fehler

brechung folgen
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Blindenschrift
@ *+ @
* A o @
L I 9 -
a, 1 a
@ - 0
e P ¢ o
¢ o e P
e b5 ei
e § P -
- W ¢ o
¢ o P -
j, 0 k
o0 O -
o0 00
@ - @ -
q r
@ - @ -
*o® O -
c9® 00
u v
T I | T I |
*o® O -
@® - o0
! ”»
e o P I
o0 00
L I - W ]

—_—
e

au
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Morsealphabet

a oo A-tom

b emeee Boh-nen-sup-pe
C smeame Co-cacCola

d emee Dro-ge-rie

e o Eis

f ooame Fens-ter-bo-gen
g eamamoe GroR-mo-gul
h eeee Hun-de-hut-te
1 ee In-sel

j o o= o= a» Ja-wohl O-dol
K oo am Klos-ter-hof

| oamee Li-mo-na-de
m o = Mo-tor

N eame Nor-den

O smemaws OhOtto

P o ea»s ame PerMo-tor-rad
q e» a» e aw Quo-ko-ri-ko

I eame Re-vol-ver

S ewee Sa-la-mi

{ == Ton

Uu oo am U-ni-form

V eeceam Ven-ti-la-tor

1 & oo o o o

JAEYY X X

3 ecoam am

4 osseomm

5 eeeee

20
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O VW 0 N o

Wind-mo-tor
Xox Keks-kar-ton
Yo-ri-no-ko
Zoll-vor-ste-her
A-sop ist tot
O-ko-lo-gie
U-berm Hof-tor
Chro-no-lo-gos
(AAA)

(MIM)

(IM1)

(OS)

(BA)

(KN)

(KK)

(WG)

(RR)
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Flaggenalphabet
Alpha Bravo Charlie Delta Echo Foxtrott
Golf Hotel India Juliett Kilo Lima
Mike November Oscar Papa Quebec Romeo
‘v
m| Il B X< IHEl HH
Sierra Tango Uniform Victor Whiskey X-Ray
7 -
= -
Yankee Zulu

&

v
A

-

=
—~—

|
- ¥
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Die Entschliisselung eines Geheimtextes
(aus Simon Singh »Geheime Botschaften«)

PR ISRSQ YSPUD SYOCREBS GPS NFRZB GSY NCYBVEYCWDPS
SPRS ZVOUDS HVOONVQQSRDSPB, GCZZ GPS NCYBS SPRSY
SPRMPESR  WYVHPRM GSR YCFQ SPRSY ECRMSR ZBCGB
SPRRCDQ FRG GPS NCYBS GSZ YSPUDZ GSR SPRSY WYVHPRM.
QPB GSY MSPB ASTYPSGPEBSR GPSZS FSASYQCSZZPE EYVZZSR
NCYBSR RPUDB OCSRESY, FRG QCR SYZBSOOBS SPRS NCYBS
GSZ YSPUDZ, GPS ESRCF GPS EYVSZZS GSZ YSPUDZ DCBBS.

AVYESZ, HVR GSY ZBYSRES GSY JPZZSRZUDCTB

Stell dir vor, wir hatten diesen verschlisseltemtTadbgefangen und missten ihn dechiffrie-
ren. Wir wissen, dass es sich um einen deutschenhBadelt, der mittels monoalphabeti-
scher Substitution verschlisselt wurde, doch voimiSsel wissen wir nichts. Alle mdgli-
chen Schlissel durchzuprobieren ist praktisch unicigalso missen wir die Haufig-
keitsanalyse einsetzen. Ich gebe im Folgenden smhattweise Anleitung zur Entschlis-
selung dieses Geheimtextes.

Die erste Reaktion jedes Kryptoanalytikers ware,ldaufigkeit jedes Buchstabens festzu-
stellen. Dann ergibt sich diese Tabelle.

Buchstabe Haufigkeit in % Buchstabe Haufigkeit %in
A 3 0,9 N 7 2,1
B 20 6,1 O 7 2,1
C 18 55 P 30 9,1
D 11 3,3 Q 8 2,4
E 6 3,6 R 32 9,7
F 12 1,8 S 67 20,4
G 20 6,1 T 2 0,6
H 4 1,2 U 7 2,1

I 1 0,3 Vv 10 31
J 1 0,3 w 3 0,9
K 0 0,0 X 0 0,0
L 0 0,0 Y 29 8,8
M 5 1,5 z 24 7,3

Haufigkeitsanalyse der verschliisselten Botschafufglete Prozentwerte)

Wie erwartet, kommen die Buchstaben unterschiediitiior. Die Frage ist nur, ob wir auf-
grund dieser Haufigkeiten wirklich ausfindig mach&mnen, wofir zumindest einige dieser
Buchstaben stehen? Es ware naiv zu glauben, wirtkiiralle Buchstaben auf mechani-
sche Weise identifizieren und etwa sagen, der acffijiste Buchstabe im Geheimtext, E,
stehe fur den achthaufigsten Buchstaben im Deutscatéenlichd. Einesture Anwendung

der Haufigkeitsanalyse wirde zu Kauderwelsch fihren

Wir kdnnen jedoch beginnen, indem wir uns den fli@@figsten Buchstaben zuwenden,
namlichS, R, P, Y und Z. Wir kdnnen mit guten Grinden davon ausgehen, das$ei
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weitem haufigste Buchstab8, fur den mit Abstand haufigsten Klartextbuchstalm@n
Deutschen, namlichk steht. Bei den folgenden vier Buchstaben kénnerewar annehmen,
dass es sich um die zweit- bis flinfthaufigsten Btadfen handelt, doch nicht unbedingt in der
richtigen Reihenfolge. Mit anderen Worten, wir kénmicht sicher sein, daBs=n, P =i,

Y =sund Z =r.

Wir kdnnen jedoch die Annahme wagen, dass es siatielnacte haufigsten Buchstaben im
deutschen Alphabet handelt, also:

R=n,soderr,P=n,soderr,Y =n,soderr,Z =n,i,soder r.

Um auf einigermal3en sicherem Grund weiterzugehéissen wir die Haufigkeitsanalyse
ein wenig verfeinern. Anstatt einfach von der Hgkeit dieser vier Geheimbuchstaben auf
die Klartextbuchstaben zu schlieRen, suchen win daa im Deutschen haufigsten sogenann-
ten Bigrammen, Zweierkombinationen von Buchstaben. Wir nehmen oritimallichen
Geheimtextbuchstaben fiir e, also S, und fragenpftvEer zusammen mit den oben genannten
zweit- bis funfthaufigsten Geheimbuchstaben auftitann ergibt sich folgende Haufung
von Bigrammen:

Bigramme RS /SR PS/SP YS/SY ZS|SZ
Haufigkeit 7/13 8/13 5/11 417

Zu vermuten ist, dass die drei haufigsten BigrammaelichSR, SP und SY, den haufigsten
Bigrammen mike im Deutschengr, en unde entsprechen. Damit ware unsere Annahme abgesi-
chert. Von den beiden weniger haufigen Bigrammeéhpdd SZ, kbnnen wir annehmen, dass
es sich unse undes handelt, und sie zunachst beiseitelassen.

Wir gehen nun einen Schritt weiter und versuchamai ausfindig zu machen, indem wir nach
dem im Deutschen haufigsten Trigramm, namlich achen. Hier ist das Ergebnis eindeutig:
SPR kommt siebenmal voERP, SPY, SYP, SRY und SYR Uberhaupt nicht. Wir entschliisseln
alsoP =i undR= n. Zusammen miB = e haben wir nun mit einiger Sicherheit drei Buchstab
dingfest gemacht. Wie finden wir nun heraus, obwdigbleibenden haufigen Buchstabén
und Z fur r unds oder flrs undr stehen? Am besten, wir gehen einen Umweg und maaire
nachst den Buchstabdrausfindig. Da in der Kryptoanalyse alle Mitteleitbt sind, nutzen wir
den Umstand aus, dass im Geheimtext die Wortzwisébene beibehalten wurden. Das hau-
figste Wort im Deutschen iglie, und da wirPS alsie identifiziert haben, sehen wir fast auf den
ersten Blick, dass es sich l§&ium d handeln muss, der@PS kommt im Geheimtext allein
funfmal als Einzelwort vor.

Zuruck zur Unterscheidung vanunds. Das zweithdufigste Wort im Deutschendst, es
kommt jedenfalls nach der Statistik sehr viel Ofter alsdes. Wir Gberprifen die in Frage
kommenden Kombinatione®@SY und GSZ und stellen fest, dassSY viermal auftaucht,
GSZ jedoch immerhin dreimal. Festigen kdnnen wir uasdéermutung, dasg =r undZ = s,
indem wir uns noch einmal die Haufigkeit anschameih der diese Buchstaben zusammen mit
S auftretenSY, das mutmalilicher, kommt elfmal vorSZ, das mutmaliliches, siebenmal. Da

er das haufigste Bigramm im Deutschen ist, konnemwn mit guten Grinden sagen, d¥ss
=rundZ =s.

Wir haben nun mit einiger Sicherheit funf Buchstal@entifiziert und konnen die entspre-
chenden Geheimbuchstaben durch die Klarbuchstabetzen:
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in leneQ reiUD erOCnEBe die NFnsB der NCrBVErCWDie eine
sVOUDe HVOONVQQenDeiB, dCss die NCrBe einer einMiEen Wr-
VHinM den rCFQ einer ECnMen sBCdB einnCDQ Fnd die NCrBe des
reiUDs den einer WrVHinM. QiB der MeiB AeTriediEBen diese FeAer-
QCessiE ErVssen NCrBen niUDB OCenEer, Fnd QCn ersBeOOBe eine
NCrBe des reiUDs, die EenCF die ErVesse des reiUDs DCBBe.

AVrEes, HVn der sBrenEe der JissensUDCTB

Dieser Schritt hilft uns, einige der anderen Buabsh einfach zu erraten. Das WiaaitUD
etwa wird, dee undn fur die letzten beiden Buchstaben ausgeschlosedndas Klarwort
Reich ergeben. UndiCss wird mit Sicherheitlass bedeuten. Wir bekommen:

in leneQ reich erOanEBe die NFnsB der NarBVEraWhie eine sVOche

HVOONVQQenheiB, dass die NarBe einer einMiEen WrVHinM den

raFQ einer EanMen sBadB einnahQ Fnd die NarBe des reichs den

einer WrVHinM. QiB der MeiB AeTriediEBen diese FeAerQaessiE Er-
Vssen NarBen nichB OaenEer Fnd Qan ersBeOOBe eine NarBe des

reichs die EenaF die ErVesse des reichs haBBe

AVrEes, HVn der sBrenEe der JissenschaTB

Sobald einige Buchstaben klar sind, geht es mitEigschlisselung zigig weiter. Zum

Beispiel ergibt sich ausBadB eindeutigstadt, denn die beiden fehlenden Vokale o und u
einzusetzen ergdbe keinen Sinn, und der einzigesdt@nt, der nach d noch folgen kann,
ist t. Dann allerdings sehen wir auch, dass dasd&¥ortwissenschaft lauten muss.

Wir kbnnten auf diese Weise weitermachen, dochefasar stattdessen einmal zusammen,
was wir Uber das Klartextalphabet und das Geheitaljgixabet wissen. Diese beiden Al-

phabete bilden den Schlissel, und der Verschlilsatesie benutzt, um eine Substitution aus-
zufihren, mit der er die Botschaft unkenntlich geimaat. Wir haben bereits einige Buch-

staben identifiziert und kbnnen sie zusammenstellen

Klartextalphabet abcdefghij kl mmopgrstuvwxyz
GeheimtextalphabetC- UGSTEDP- - - - - - - - YZB- - - - - -

Kenner der Detektiviiteratur werden vielleicht ¢erg dass der Verschlussler als Schlus-
selwort einen berihmten Namen gewahlt hat: C. AiegDsipin wird uns in Poes Erzah-
lung Der Doppelmord in der Rue Morgue erstmaldvidssterdetektiv vorgestellt. Das ratsel-
hafte Kirzel »C.« kam dem Kryptographen entgegenncer konnte dadurch vermeiden,
den Buchstabem mit A zu chiffrieren. Endlich kdnnen wir das vollstaneliGeheim-
textalphabet erstellen und den gesamten Geheimtgesthlisseln.

Klartextalphabet abcdefghij kl mmopqgrstuvwxyz
Geheimtextalphabet CAUGSTEDPI NOQRVWXYZBFHJKLM

In jenem Reich erlangte die Kunst der Kartographie eine solche
Vollkommenheit, dass die Karte einer einzigen Provinz den
Raum einer ganzen Stadt einnahm und die Karte des Reichs
den einer Provinz. Mit der Zeit befriedigten diese ueberma-
essig groBen Karten nicht laenger, und man erstellte eine
Karte des Reichs, die genau die Groesse des Reichs hatte.

(Jorge Luis) Borgesyon der Srenge der Wissenschaft
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Playfair-Chiffre

Ihr Name geht auf Lyon Playfair zuriick, den erdamon Playfair von St. Andrews,

das eigentliche Verfahren wurde jedoch von dem iRaysSir Charles Wheatstone
erfunden, einem der Pioniere des elektrischen Tafeg im 19. Jahrhundert. Bei der
Playfair-Chiffre wird jedes Buchstabenpaar im Keattdurch ein anderes Buchsta-
benpaar ersetzt.

Dazu missen Sender und Empfanger zunachst einsSehMiort vereinbaren. Neh-
men wir beispielsweise Wheatstones Vornan@hARLES, als Schlisselwort. Vor
der Verschlisselung werden die Buchstaben des Bgihan einem zweidimensio-
nalen quadratischen Array von 5 Zeilen und 5 Spailtiert. Begonnen wird, dhn-
lich wie bei der vorangegangenen Chiffrierung natndSchliisselwort, die Buchsta-
ben | und J werden zusammengefasst:

L Im nachsten Schritt wird die Mitteilung in Buc
stabenpaare, so genannte Bigramme, aufg
F Um ein einwandfreies Funktionieren dessSy
tems zu gewabhrleisten, ngen die Buchstab
N jedes Bigramms unterschiedlich sein, was

folgenden Beispiel durch die Einfligung eine
U zwischen den beiden m von komm erreicht v
Z

CIH|A

S

Ein weiteres x wird ans Ende gesetzt, falls
Anzahl der Buchstaben ungerade ist.

<] 4] 20| X

<| O] | m
U
X O X W

Klartext: komm heut e abend in den thiepark
Klartext in Bigrammen: KO- MX- M4 EU- TE- AB- EN- DI - ND- EN- TH- | E- PA- RK

Jetzt kann die Verschlisselung beginnen. Alle Bigre lassen sich in drei Gruppen
einteilen:

C Al R e Wenn beide Buchstaben in derselben .
liegen, werden sie durch den Buchstaben er-

E|SIBIDI|E setzt, der unmittelbar rechts von ihnen li
ausCR wird alsoHL. Wenn einer der Buch-

G| | K| M|IN staben am Ende einer Zeile liegt, wirc
durch den Buchstaben am Anfangedret; au

P| O U QU wird
V| W X|Y | Z
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L * Wenn beide Buchstaben in derselben tgpal
liegen, werden sie durch den jeweiligen Nach-
F barn darunter ersetzt; ald wird also
Wenn sich einer der Bustaben am Ful} eir
Spalte befindet, wird er durch den ober
Buchstaben der Spalte ersetzt, &wswird

o

U + Wenn die Buchstaben eines Bigramms w

in derselben Zeile noch in derselben Spalte lie-
gen, gehen wir nach einer anderen Regel

Um den ersten Buchstaben zu verschlis
folgt man seiner Zeile, bis man die Spalte er-
reicht, die den zweiten Buchstabenhgiit; de
Buchstabe an diesem Schnittpunkt ersetzt

den ersten Buchstaben. Fur den zweiten Buch-
staben folgt man seiner Zeile, bis man
Spalte mit dem ersten Buchstaben erreichi
Buchstabe an diesem Schnittpunktetzsdan

den zweiten Buchstaben. AU wird alsc

U , und ausLD wird RF. Die gesamte Ver-
schlisselung sieht dann wie folgt aus:

<| O | m O
X|O| x| W| >
<| 4|/ =] 0| 3D

@)
T
>
—

O

o

~
<| 7, 2|0
z

V| W| X

Klartext in Bigrammen: KO- MX- MH EU- TE- AB- EN- DI - ND- EN- TH- | E- PA- RK
Geheimtext: G KY- | R- FO- OD- BK- FG SM FM FG- RP- SG- HQ- AM

Der Empfanger kennt das Schlusselwort und kanrG#dreimtext durch die Umkeh-
rung dieses Verfahrens ganz einfach entschlisgeigriffe ohne Kenntnis des
Schlussels sind mdglich, indem nach den haufigBigrammen im Geheimtext ge-
sucht wird. AnschlieRend werden diese mit den eatsienden Bigrammen der je-
weiligen Sprache verglichen.
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Glossar

Brute Force Attack

Man kann Verfahren mit »nackter Gewalt« angreifgss heil3t, man probiert alle
mdoglichen Schliissel aus. Eine unelegante, abehidjefie Methode. Da man den
brute force attack in den verschiedensten Anséatietreiben kann, wird er meist
nicht als eigenstandige Gruppebeschrieben, sondern als eine Mdéglichkeit inner-
halb der folgenden Angriffstypen.

1. Known Ciphertext Attack oder Ciphertext Only Attack (nur der abge-
fangene Chiffretext steht zur Verfiigung)

In diesem einfachen Fall steht dem Angreifer eitsgmechend grol3es Stick Ge-
heimtext zur Verfligung. Was durchaus realististhdenn wenn ich jemanden ab-
horen kann, steht mir zumindest ein Stlick verselelisr Text zur Verfigung. Die-

sen kann man dann beispielsweise nach sichtbatesdg untersuchen. Ein Verfah-
ren, das nicht einmal diesem einfachsten Angritfessteht, ist wertlos.

2. Known Plaintext Attack (bekannte Klartext-Chiffretextpaare stehen
zur Verfiigung )

Der Gegner kennt ein zusammengehoriges Paar Gehgiiartext. Dabei kann es

sich bei dem Klartext auch um begriindete Vermutangger den Inhalt handeln.

Vor allem dann, wenn sich im Text Standardformuingren finden lassen, ist diese
Methode oft wirkungsvoll. Damit wurde diese einecNiacht geknackt, nicht not-

wendigerweise die ganze Ubermittlung. Allerdingstgis Verfahren, die bei erfolg-
reichen Angriffen dieser Art komplett bloRgesteltrden.

3. Chosen Plaintext Attack (gewahlter Klartext)

Steht dem Gegner das Verfahren mit integrierternadldm (aber nicht bekannten)
Schlussel zur Verfugung, kann er selbstgewéahltetédte damit verschlisseln und
daraus Riuckschlisse auf den verwendeten Schlliedednz Beispielsweise kann
man einen Text voller Nullen oder »A«s verschlussgld nach sich wiederholenden
Mustern schauen. l

Auch wenn solch ein Angriff nicht gelingt, kann dé&indringling selbst Meldungen
einschleusen. Verfahren, die diesem und den folgemdderstehen, sind als aul3erst
sicher einzustufen.

4. Chosen Cyphertext Attack (gewahlter Chiffretext)

Ahnlich wie derchosen plaintext attack, nur dass der Angreifer nun eine Auswabhl
von Geheimtext aussuchen kann und damit dann dechdiisselten Text finden
kann. Dieser Angriff kann bei public key- Systensamgesetzt werden.
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Haufigkeitsanalyse (frequency distribution)

Dabei wird auf die Haufigkeitsverteilung der eimm Buchstaben, Digrammen,
Trigrammen usw. in der Sprache gesetzt.

Die Haufigkeitstabelle muss von einem moglichstl¥3gm Text aus der jeweiligen
Sprache erstellt werden, wobei am Schluss zu jeBlechstaben eine Relative Hau-
figkeit (vorkommen im Text) in Prozent zugewiesegraden kann.

Wird das gleiche auf den GT angewendet (vorausgesetst genugend lang), kann
durch vergleich der Haufigkeit ein RuckschlussdiafSubstitution gemacht werden.

20%

15 %

10 %

5%I I I “I
0% .I .II . I I-i I-.-
k L m

abcdefghi? nopqgrstuvwxyz

Chiffre (cipher)
eine geheime Methode des Schreibens (Methode dsshligsselns)

Chiffretext (ciphertext, cryptotext, cryptogramm)
Geheimtext, verschlisselte Nachricht

Chiffrieren

verschlisseln (to encode, to encypher, to encrypt)
Dechiffrieren

entschlisseln (to decode, to decipher, to decrypt)
Entschliisseln (Bezeichnung D von engl. decode)
dechiffrieren (to decode, to decipher, to decrypt)
Geheimtext (Bezeichnung C, von engl. ciphertext)
Chiffretext, verschlisselte Nachricht

homophone Substitution

Das Ziel der homophonen Substitution ist die Ghegeteilung des Vorkommens al-
ler Zeichen im Geheimtext.

Dazu wird zu jedem Zeichen des Klartextes die irdaHaufigkeit ermittelt. An-
schlielRend wird fur jeden Buchstaben ein Set vobs@utions-Elementen (z. B.
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durch Zufallsgenerator) generiert. Wichtig ist dadass die Groél3e des Sets propor-
tional gleich grol} ist, wie die Verteilung des Aafens des Buchstabens im Klartext.

Kerckhoff, Auguste
Grundmaxime von Kerckhoff (1880):

Die Sicherheit einer Chiffre darf nicht darauf bezn, dass der Gegner das benutzte
Verfahren nicht kennt.

» die verschlisselte Nachricht sollte praktischnadkbar sein

» die Korrespondenten (Sender und Empfangérjed keinen Schaden er-

leiden, wenn das Chiffriersystem geknackt wurdé&yzgliger Schutz)

» der Schltssel muss leicht auswendig zu lernenveri@hderbar sein

» die Kryptogramme mussen uUber Telegraphen Ub&draggin

» der Chiffrierapparat und die Dokumente musserhtdransportierbar sein

« das System muss einfach zu benutzen sein, ulid keine Ubermafigen geis-
tigen Anstrengungen verlangen

Klartext (Bezeichnung M, von engl. Message)
(engl. plaintext) zu verschlisselnde Nachricht,araghliisselter Text

Kryptoanalyse (Kryptanalyse)
Kryptoanalyse ist die Analyse und Dechiffrieruran kryptierten Nachrichten

e Ein Chiffre ist zu brechen, wenn
— man den Nachrichtentext oder den Schlissel aufre®dxten ermitteln

kann
— man den Schlissel aus Nachrichten-Chiffretextardh ermitteln kann

 Dem Analytiker ist der Chiffretext bekannt:

» ChiffretextAngriff:

— Der Kryptoanalytiker kann den Klartext nur ausndabgefangenen Chiff-
retext bestimmen. Dies setzt formale Kenntnis dashichtentextes vo-
raus. Bei einem Chiffretext, der z.B. den Weg ziem versteckten Schatz
beschreibt, sind Worter wie »Schatz«, »vergrabesddlich«, usw. zu er-
warten. So konnen Chiffre und Schlissel u. U. eethiverden.

— Der Chiffretext-Angriff ist die Haufigste Form mdkryptoanalytischen An-
griffen.

* Dem Klar-Chiffre-Angriff:

— Die Kenntnis von Klartext-Chiffretext-Paaren kamum Entschliisseln des
ganzen Textes hilfreich sein. So gibt es etwa b@fénh feststehende An-
fangs- und Schlussformeln. Bei verschlisselten ®amogmen kann der
Kryptoanalytiker eventuell Programmsymbole wie begnd sofort erken-
nen.
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» Der Klartextvariation-Angriff:

— Er erhalt den Chiffretext zu von ihm selbst gelgin Klartext. Daten-
banksysteme sind gegeniber diesen Versuchen gnfdili ein Benutzer
etwas in die Datenbank einfiigen und dann beobadtaen, wie sich der
gespeicherte Chiffretext andert.

» Kryptoanalyse mit Hilfe von Sprachanalyse

— Hilfreich bei langen Chiffretexten

— Hilfreich bei Substitutionschiffren

— Vergleich von Erwartungswerten der Buchstaben tatgachlichem Vor-
kommen im Chiffretext
(Ein Text in Deutscher Sprache besteht durchsdichittu 18% aus dem
Buchstaben >e¢, zu 11% aus dem Buchstaben >n«wB&6zaus dem Buch-

staben »ic.)
Vorgehen bei Substitutionschiffre
Die Kasiski-Methode:

1. Periode erkennen (Wiederholung von Text)

2. Substitutionsalgorithmus erkennen
-Textanalyse

3. Schlissel erschlief3en
4. Chiffre dechiffrieren

Kryptogramm

Eine verschlisselte Nachricht heil3t Kryptogrammr ddeiffretext. Ausgangspunkt
ist der Klartext (engl. plaintext) mit der BezeicimgM (engl. messages). Diesen soll
der Sender mit dem VerschlisselungsalgorithBngesngl. encrypt) und dem Schlis-
sel K (engl. key) chiffrieren. Hieraus bekommt er dasficit, den Geheimtext
(engl. ciphertext). Uber einen sicheren Kanal gglater Geheimtext zum Empfan-
ger. Seine Aufgabe besteht darin, mit der EntsekliusgsfunktiorD (von decrypt)
und dem Schliss&l den Klartext wieder zu enthllen.

Kryptographie

Kryptographie = Kunst / Wissenschaft, und MethoDgéten zu ver- und entschlis-
seln sowie zu hashen (schreiben, lesen).

Wissenschaft vom geheimen Schreiben
Kryptologie
Kryptologie = Oberbegriff fur Kryptografie und Kriganalyse (Kryptanalyse)

Monoalphabetische Substitution

Beim monoalphabetischen Verfahren wird nur ein igez (festes) Alphabet zur
Verschlisselung verwendet.
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One-Time-Pad

Der Schlissel ist gleich lang wie der KT, somit @stauch gegen Bruteforce ge-
schitzt.

Die Fragestellung ist nur, dass der Schlissel sithensportiert werden muss und
daher ist diese Verschliisselung nur bedingt voremut

Permutation
Vertauschen (von lat. permutare »(ver)tauschen)

Bei einer durch Permutation verschlisselten Nabhrgind die Buchstaben der
Nachricht vertauscht (verwarfelt), d. h. die Bueltisn haben eine andere Position.

Beispiel: Spaltentransposition, Riuckwarts, UmstejluFleil3ner-Schablone
Plaintext
Klartext

Polyalphabetische Substitution

— Die Buchstaben des Klartextes werden in irgerstefiteinenfolge (z. B. peri-
odisch) durch verschiedene Abbildungen chiffriert.

— Verbergen die Verteilung der Buchstaben
— Chiffrierung durch verschiedene (meist periodecBubstitutionen
— Mehrere Chiffretextalphabete

— Ist nur ein Chiffretextalphabet gegeben, so hiarefesich um eine einfache
Substitution

Polygrammsubstitution
— Chiffren mit Polygrammsubstitution ersetzen Té&xtke
— Unkenntlichkeit der Buchstabenverteilung

Schliissel (Bezeichnung K von eng. key)

Kontrolliert die Ver- und Entschlisselung, er istr dnformationstrager fur die Ver- l
schlisselung des Klartextes bzw. Entschlisseluag@tdfretextes.

Steganographie
Verstecken von Informationen

Substitution
Ersetzen (von lat. substitutio »Ersetzung« zu duiese »ersetzen«)
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Substitutionschiffre

Man unterscheidet

» Einfache Substitution (monoalphabetische Suligii
— Jeder Buchstabe des Klartextes wird durch einech&aben des Chiff-
retextes ersetzt. Dabei wird eine bijektive Abbilduzwischen Klartext
und Chiffretextalphabet benutzt.

 Homophone Substitution:
— Jeder Buchstabe des Klartextes kann durch vedehe Buchstaben des
Chiffretextes ersetzt werden.

» Polyalphabetische Substitution:
— Die Buchstaben des Klartextes werden in irgeradeReihenfolge (z. B.
periodisch) durch verschiedene Abbildungen chiffrie

* Polygramm Substitution:
— Ganze Bloécke von Buchstaben des Klartextes wegdereinsam ersetzt.

Symetrische Kryptologie

Bei einem symmetrischen Kryptosystem besteht zwisalem Schllssel zum Ver-
schlisseln und zum Entschlisseln ein einfacherenatischer Zusammenhang. Da
zum Ver- und Entschlisseln praktisch der gleichieliBsel verwendet wird, muss
dieser absolut geheim bleiben. Nur Sender und Emgefadtrfen den Schltissel be-
sitzen, der zuerst Uber einen sicheren Kanal aaisgehtt werden muss. Der Nachteil
dieses Verfahren ist es, dass zwischen jeder S&rdpfanger-Beziehung ein neuer
Schlissel notwendig ist.

Transposition
Versetzen (von lat. transponere »versetzersighe Permutation

Verwiirfeln
siehe Permutation

Verschliisselungsalgorithmus (Bezeichnung E, von engl. encrypt)
Methode zum entschlisseln von Geheimtexten.

Zielsetzungen kryptographischer Verfahren
1. Vertraulichkeit: Die Nachricht soll fur Dritte unlesbar bleiben.
2. Authentikation: Der Empfanger einer Nachricht soll Uber die Idéhtdes
Senders Uberzeugt werden.

3. Integritat: Der Empfanger soll Uber die Echtheit der Nachrigherzeugt
werden.

4. Zugehorigkeit: Der Sender darf nicht spéater den Ursprung dehhet be-
streiten konnen.
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Geheimschriften (Enigma)

Einleitung
Geheime Botschaften

Sicherlich hat jeder schon einmal einen Text irge
wie verschlisselt. Verschlisseln heil3t, aus eir .
normal lesbaren Text, dem Klartext, einen Text
machen, den im besten Fall nur derjenige lesen,karn

fur den die Nachricht bestimmt ist. Dieser versshéilte Text heil3t Geheimtext.

Hier ist ein Beispiel fur eine einfache Verschligsg:

4119 91920 (11)5914 7585913149191

Der Schliissel

Der Absender dieses Zettels kennt natirlich demté&taund hat diesen verschlis-
selt. Damit der Empfanger die Nachricht wieder @nlissseln kann, gibt der Absen-
der dem Empfanger einen Schliissel. Das kann jeltbige Information sein, die
dem Empfanger ermdglicht, aus dem Geheimtext widdearKlartext herzustellen.
Den Schlissel darf natirlich nur der rechtmaligefanger (und der Absender) der
Nachricht besitzen.

Der Code

Ein Schlussel kann z.B. der vollstandige Code s#as, heil3t die genaue Vorschrift
nach der Klartextzeichen in Geheimtextzeichen (@ieraverden. Damit kann man
umgekehrt auch Geheimtextzeichen zuriick in Klazegghen Gbersetzen. In obigem
Beispiel lautet der Code:

ABCDEFGHI JKLMNOPQRSTUVWXY Z
1 2 3 45 6 7 8 9 1011121314151617 18192021 22 23 24 25 26
Codeknacker

Jemand der den Schlissel nicht hat, kann trotzdgsughen, die Nachricht zu ent-
schlisseln. Je besser das Verschlisselungsverfatesto schwieriger ist das. Ein
perfekter Code ware einer, der ohne den Schlissd zu knacken ist. Dann kdnnen
Sender und Empfanger Nachrichten austauschen anra&illiger Zuhorer oder ein
Spion erfahrt trotzdem kein Geheimnis.

Viele Codes lassen sich relativ einfach mit
einer Haufigkeitsanalyse knacken. Zu diesen
Codes gehoren z.B. der Zahlencode aus dem
Beispiel oben und die einfachen Caesar-
Codes (siehe Modul Codierung).

Man verwendet daher flr besonders geheime
Botschaften kompliziertere Verschlisselun-
gen.
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Verschliisseln
Enigma = "Ratsel”

Im zweiten Weltkrieg benutzte die deutsche Wehrmacin Verschlisselung von
Funkspriichen eine Maschine namens Enigma. Nacenictte mit der Enigma ver-
schlisselt waren, galten aisknackbar. Dabei war die Bedienung relativ einfach.

Tastatur und Lampenfeld

Die Enigma sieht aus wie eine Schreibmaschine.
Sie besteht aus einer Tastatur (unten) und einem
Lampenfeld (dariber).

: Um einen Text zu verschlusseln, wurde Buch-

P stabe fur Buchstabe auf der Tastatur gedrickt,
® und auf dem Lampenfeld leuchteten der Reihe
nach die Geheimbuchstaben auf.

und riickwarts?

Genauso elegant kann mit der selben Maschine

- auch wieder entschlisselt werden. Dazu muss
die Maschine nur auf Anfang gestellt und statt idlartextbuchstaben Geheimtext-
buchstaben eingetippt werden.

Spione

Ist es denn nicht gefahrlich mit der selben Ma-
schine auch entschliisseln zu kdnnen? Was, wenn
ein Spion eine solche Maschine stiehlt? Kann er
dann alle Nachrichten lesen?

Nein! Denn der Trick liegt im Innenleben der

Enigma. Und das ist so raffiniert, dass es fiir den
Spion fast unmdglich ist, eine Nachricht zu ent-
schlisseln, auch wenn er im Besitz einer Enigma
ist. Fast... Aber zun&chst schauen wir mal in die

Enigma hinein.
Das Innere einer Enigma be- o
steht aus Rotoren (oder Wal-

zen) und einem Reflektor (oder =

Umkehrwalze). Auf den Roto-
ren befinden sich elektrisch
Verbindungen. -

Beginnen wir mit nur einem Rotor. Wird auf der Edst ein
Buchstabe gedrickt, so fliel3t Strom durch den Ratoeiner der Lampen des Lam-
penfeldes.
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Rotor mit Tastatur und Lampenfeld

Q W (E R’ (T (z) U]
A)|(8)|(D]|(E)](g)|(d]

g

Reflektor

nomen est omen

Nachdem ein Buchstabe verschlisselt
wurde, dreht sich der Rotor um eine Po-
sition, so dass derselbe Buchstabe da-
nach mit einem anderen Geheimbuch-
staben verschlisselt wird.

Genau wegen dieser Rotation kann man
die Geheimtexte der Enigma nicht mit
der Haufigkeitsanalyse knacken.

Der Reflektor wird bendtigt, damit man mit derselldé¢aschine sowohl ver- als auch

entschlisseln kann.

Durch den Reflektor wird die Verschlisselung symiseh, d.h. wirdE mit Z ver-
schlusselt, so wird umgekehrt aucimit E verschlusselt.

Ein Nebeneffekt ist, dass durch den Re-
flektor kein Buchstabe durch sich selbst
verschlisselt werden kann. Es wird also
niemals durch Tippen einé&Sein E auf-
leuchten.

Rotor + Reflektor
Schliissel: Rotorstellung

Erhalt man also den Geheimbuchstaben
Z, so druckt man einfach die Taste Z
und erhalt den urspringlichen Klartext-
buchstabenE. Das funktioniert aller-
dings nur, wenn der Rotor beim Ver-
und Entschlisseln jeweils in der selben
Anfangsstellung ist. Und die kennt nur
der rechtmalige Empfanger, der Spion
aber nicht.

Kann er sie herausfinden?

Alle diese Rotorstellungen muss der Spion ausprebieDas ist noch nicht viel, er
wird die richtige sicher schnell herausgefundenenalbeshalb sind in der Enigma

mehrere Rotoren...
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Die im zweiten Weltkrieg verwendeten Enigmas hatlesi Rotoren. Spater hatten
einige sogar funf. Die Rotoren sind hintereinandscofaltet, der Strom fliel3t erst
durch den ersten, dann durch den zweiten und dégerdRotor, danach durch den
Reflektor und zuriick durch die drei Rotoren. Diesliung der Rotoren funktioniert
ahnlich wie bei einem Kilometer-zahler:

Hier eine Enigma
mit drei Rotoren.
In diesem Beispiel
gibt es nur 5 Buch-
staben. Der Reflek-
tor dreht sich nicht.

Durch die Verwen-
dung mehrerer Ro-
toren erhdht sich
die Anzahl der Ro-
torstellungen, die
ein Spion auspro-
bieren muss.

Bei 26 Buchstaben auf jedem Rotor kommt man sd @76 Rotorstellungen.

Damit hatte man dem Spion schon eine grol3e Aufgaleellt. Aber das war noch
nicht alles. Es gab noch einige weitere Tricks adaihen die Anzahl der Schlissel,
d.h. Anfangseinstellungen, noch weiter erhoht wukller wollen uns hier nur noch

einen dieser Tricks anschauen.

pajuadweinieise]

3 aus b

Nachdem sich zunachst immer die selben drei Rotoretler Enigma befanden,
wurden spater noch zwei weitere Rotoren eingeflfgtwurden dann aus den nun 5
Rotoren 3 ausgewahlt und in die Enigma eingesetzt.

Schliissel

Zum Schlussel gehdrten dann also die Auswabhl, diadRfolge und die Stellung der
drei Rotoren.

Es gibt somit 60 Mdglichkeiten, drei Rotoren ausffia die Enigma einzulegen.

Insgesamt kommt man so auf 1.054.560 Schlisseka@irder Moglichkeiten drei
Rotoren einzulegen x Anzahl der Rotorstellungen)

Mit heutigen Computern ware das nicht sonderlidlwas zu knacken, aber zur Zeit
der Enigma gab es keine Computer und die Codeknaclssten die Schlissel per
Hand herausfinden.

Wie wurde die Enigma nun verwendet? Wie wurden &ddl festgesetzt und ver-
teilt? Wie genau entschlisselte der (rechtmaliigg)f&nger eine Nachricht?
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Tagesschliissel

In sogenannten Schllsselbtichern wurde fir jeden €liags Monats ein Tages-
schlissel festgelegt.

Diese Schlusselbticher wurden an alle Stellen, diehNchten empfangen sollten,
vergeben.

Geheim 1! Tagesschliiszel

Do tim Halzonlage WHalzenstellime

1 r ¥ 7rT F T X
30 ¥ If IIf A & £
29 i¥F I F K @ Z

Das Bild oben zeigt einen Auszug aus einem sol&whitsselbuch. In der ersten
Spalte (Datum) findet man das Datum flr das deeij@ye Schlissel gilt. Daneben
(Walzenlage) ist die Auswahl und die Reihenfolge Betoren angegeben. In der
dritten Spalte (Walzenstellung) stehen die gendraorstellungen.

Zunéachst stellte man diese Grundstellung in degiaaiein. Am 30. wahlte man also
z.B. die Rotoren V, Il und Il und legte sie in s Reihenfolge in die Maschine ein.
Dann drehte man die Rotoren auf die Anfangsstelungy, G und L. Dazu drehte
man die Rotoren so, dass auf den Buchstabenrimieran den Rotoren befestigt
waren, die entsprechenden Buchstaben nach obdrrzeig

Nachrichtenschliissel

Wollte man eine Nachricht schreiben, so dachte snanbeliebig eine Rotorstellung
aus, z. BA B C. Diesen NachrichtenschlUssel tippte man in diegiai ein, ver-
schlisselte ihn also mit dem Tagesschlissel.

Um Fehler zu vermeiden, tippte man den Nachriclotdissel zweimal ein. Der
Nachrichtenschlissé) L J ergab dann z.B. am 3@ H P G Z T. Diese sechs
Buchstaben bildeten den Anfang der Nachricht.

Danach stellte der Sender seine Enigma auf die mMystellungU L J und ver-
schlisselte die eigentliche Nachricht.

Entschliisseln

Zum Entschlisseln wurde die Enigma auch wiederdauf Tagesschlissel einge-
stellt. Dann wurden die ersten sechs Zeichen dehifi&nt eingetippt, z.BA H P G

Z T. Diese ergaben zweimal den Nachrichtenschlissd, & L J U L J. Dann
wurde die Maschine auf diese Rotorenstellung etefiesind die eigentliche Nach-
richt konnte entschlisselt werden.
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Codeknacker

Ein Spion hingegen kannte den Tagesschlissel omtitkonnte somit auch nicht
den Nachrichtenschlissel ermitteln. Trotzdem gelasgzunachst den polnischen
Codeknackern im Biuro Szyfrow und spater den ealgéa Codeknackern in
Bletchley Park viele der Nachrichten zu knackene War das moglich?

Spionage

Zum 'Knacken' verschlisselter Enigma-Nachrichten weiaiges notwendig. Zu-
nachst einmal Spionage. Zwar war die Enigma vor desiten Weltkrieg frei ver-
kauflich, jedoch wurden beider deutschen Wehrmagidere Rotoren verwandt.
Aber das polnische Biuro Szyfrow, Sitz der poln&xthCodeknacker, erhielt Gber
Frankreich aus Deutschland Informationen, die Eaibten eine Enigma so nachzu-
bauen, wie sie von der Wehrmacht benutzt wurde.

Das half jedoch nicht viel. Wir haben ja gesehessdder Schliissel viel wichtiger ist
als die Erbeutung der Maschine selber. Wie alsomteoman die Schlissel heraus-
finden?

I Nach vielen Jahren gelang es dem Mathematiker
Marian Rejewski, die Tagesschlissel aus den je-
weils ersten sechs Buchstaben vieler an einem Tag
abgefangenen Nachrichten zu bestimmen. Rejewski
wusste, dass diese Buchstaben der doppelt ver-
schltsselte Nachrichtenschlissel waren. Was konn-
te er damit anfangen?

Mit dieser Information stellte Rejewski Bezie-
hungstabellen auf, in denen er die ersten und vier-
ten Buchstaben aller Nachrichten eines Tages auf-
listete. So erhielt er z.B. die vier Nachrichten

LOKRGM

MVTXZE

JKTMPE

DVYPZX

und erstellte folgende Tabelle:

1. ABCDEFGHI JKLMNOPQRSTUVWXY Z
2. P M R X

Mit weiteren Nachrichten konnte er die vollstanditgbelle fir den jeweiligen Tag
aufstellen, z. B.

1. ABCDEFGHI JKLMNOPQRSTUVWXY Z
2. FQHPLWOGBMVRXUYCZI TNJEASDK
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Auch fur die zweiten und funften sowie die dritteémd sechsten Buchstaben erhielt
er so Beziehungstabellen.

Was er in den Tabellen suchte, waren so genanriterKe
Ketten

In obiger Beziehungstabelle findet mansteht in Beziehung zk, F steht in Bezie-
hung zuW undW wiederum zlA.

A ->F ->W -> A ist eine dreigliedrige Kette.

So wurden alle Ketten in allen drei Beziehungsiabegesucht und diese konnten
mit einer bestimmten Rotorenstellung in Verbindgetracht werden.

Jede Rotorenstellung bewirkt eine andere Ketteaeweng. Damit sind die Ketten
sozusagen Fingerabdriicke der Rotorstellungen.

Bombe

Zunachst wurde in einem Jahr Arbeit ein Katalogeditsin welchem man die zu
einer Kettenverteilung gehorige Rotorenstellunghsahlagen konnte. Spater baute
Rejewski eine Maschine, die die Rotorenstellungmatisch ermittelte. Sie wurde
Bombe genannt und konnte den Tagesschlissel in etwa Stueiden bestimmen.
Die Bombe bestand aus mehreren gleichen Maschanea,flir jede mdgliche Lage
der Rotoren. Da zu diesem Zeitpunkt nur drei Ratorerwendet wurden, bestand
Rejewski's Bombe aus 6 gleichen Maschinen.

Unfreiwillig hatte die deutsche Wehrmacht also dat Wiederholung des Nachrich-
tenschliissels einen Ansatzpunkt fir die polnischéadeknacker geliefert.
Die Leistung der polnischen Codeknacker darf nugfterschatzt werden. Was hier
so kurz wiedergegeben ist, ist die Arbeit von efMdaJahren und das Ergebnis ist
beeindruckend: Das polnische Biuro Szyfrow war én dage, die " unknackbaren"
Nachrichten der Enigma zu knacken.

Kurz vor Ausbruch des zweiten Weltkrieges wurdereizweitere Rotoren einge-
fuhrt, so dass dann aus den nun 5 Rotoren jewaisrddie Enigma eingesetzt wur-
den. Das machte es notwendig, die Bombe zehnmBkgizu bauen, da es nun statt
6 verschiedenen Rotorlagen 60 gab. Polen fehlte dag Geld und so tbergaben sie
ihre Ergebnisse an die britischen Codeknacker.

Bletchley

Bletchley Park, Sitz der Government Code and Cy@@uwtool. Hier arbeiteten die
britischen Codeknacker in den 'huts' (engl. Htten)
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Das Haupthaus Eine der »huts«

Zunachst machten sie sich mit den Ergebnissenaleisphen Codeknacker vertraut.
Hier konnte die gré3ere Version der Bombe gebauntl@eund so konnte der Tages-
schlissel innerhalb einiger Stunden geknackt werdbar man rechnete damit, dass
die deutsche Wehrmacht friiher oder spater die Bieltsliicke der doppelten Nach-
richtenschliissel entdecken und den Schlissel relr emmal senden wiirde. Dann
ware die polnische Bombe nutzlos.

Einer der herausragendsten Codeknacker i
Bletchley Park war der Mathematiker Alan
Turing. Mit Hilfe der vielen entschlisselten
Nachrichten, die sich in Bletchley Park anh&auf-
ten, fand er einen Weg, die Enigma zu knackenj
der nicht auf der Wiederholung des Nachrichten-
schlissels beruhte. Der Hebel an dem Turing an-
setzte waren Cribs. :

Cribs T e e e o e e e

Ein Crib, ein Anhaltspunkt, ist ein Stlick Klartegas mit einem bestimmten Stlick
Geheimtext in Verbindung gebracht werden kann.

Woher nehmen?

Aus den vielen entschliisselten Nachrichten konReegelmanRigkeiten gefiltert wer-

den. Die Sprachregelungen fur militarische Nachechsind meistens sehr streng
und so tauchten bestimmte Worter sehr oft an begtm Stellen im Text auf. Aus

dem Absender oder der Tageszeit konnte man saratea, dass z.B. irgendwo am
Anfang der Nachricht das Wort WETTER vorkam. Und genau stand dieses
Wort?

Die Tatsache, dass kein Buchstabe durch sich se#fisthliisselt werden konnte,
half zumindest, einige Positionen auszuschliel3en.

Ob man aber wirklich den richtigen Klartesxtaten hat und ob die Position wirklich
richtig ist, weil3 man nie sicher.
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Schleifen

Turing verwandte nur spezielle Cribs. Ahnlich wiej@&vski suchte er nach Schlei-
fen. In unserem Beispiel versteckt sich eine softideife, die Turing suchte:

Das | aus MATHEPRISMA wird durch M verschlisselt. ->IM
Das M wird durch A verschlisselt. M-> A
Das A wird wieder durch | verschlusselt: A->|

Nur solche dreigliedrigen Ketten interessiertenifigir
Turing's Bombe

Mit drei zusammengeschalteten Enigmas, deren Grelhdsy versetzt eingestellt
war, konnte Turing nach solchen Ketten suchen wunden Tagesschliissel heraus-
finden. Er liel3 60 solcher Dreier-Enigmas bauensmechend der 60 Moglichkei-
ten, drei Rotoren aus funf in eine Enigma einzusetbiese kombinierte er zu einer
gigantischen Maschine, mit der man Cribs Uberprikfamte. Hatte man den richti-
gen Crib, so fand die Maschine innerhalb einigen8&n den Tagesschlissel.

Auch dies ist natlrlich nur eine kurze Zusammenfassung einer groBen Arbeit.
Es soll nur zeigen: Die Enigma war nicht unbesiegbar, aber sie stellte eine ge-
waltige Herausforderung flr ihre Gegner dar.

Immer noch nicht genug?

Wenn du einmal eine Enigma siehst, oder etwas sibdiest, wirst du sicher mer-
ken, dass wir hier eine Funktion ausgelassen hales,Steckbrett. Das ist nicht
schlimm, denn flr die Codeknacker spielte es kBioke.

Steckbrett

Zusammen mit der Einflhrung von 5 Walzen aus deinenausgewéhlt wurden, gab
es noch eine weitere Erneuerung, das Steckbresichem Tastatur und dem ersten
Rotor.

Steckbrett

Auf dem Steckbrett konnte man mit Hilfe von Kab8uchstaben miteinander ver-
tauschen. Es wurden bis zu sechs Buchstabenpadaeisaht, die anderen blieben
ohne Kabelverbindungen. Welche Buchstaben vertauscinden, wurde in den

Codebiichern zusammen mit Rotorlage und Rotorsteburigelistet.

Mit dem Steckbrett wurde die Anzahl der Schisdselgeth Spion ausprobieren muss-
te drastisch erhoht. Bei 26 Buchstaben gibt es Q0031500 (tiber hundert Milliar-
den) Moglichkeiten sechs Buchstabenpaare zu vettans Daneben wirkt die An-
zahl der Rotorstellungen mit 17576 geradezu lamteKlein. Trotzdem kommt die
Sicherheit der Enigma nicht vom Steckbrett, sondemden Rotoren.

Mit dem Steckbrett allein hatte man zwar unglaublele mogliche Schllssel, die
Verschlisselung wére allerdings monoalphabetischdamit relativ leicht mit der
Haufigkeitsanalyse zu knacken.
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Noch dazu waren sowohl Rejewskis als auch Turingg,Wlie Rotorstellung zu fin-
den so angelegt, dass das Steckbrett keine RoditesVielleicht war das ja sogar
die grol3te Leistung der beiden - einen solchen YVefinden.)

Die Vertauschungen durch das Steckerbrett haberkdtinfluss auf die Kettenlan-
gen, die Rejewski verwandte und Turings Methodedmat hintereinandergeschalte-
ten Enigmas neutralisierte die Wirkung des Stedkdse

Rotorstellung

Sowohl Rejewski als auch Turing konnten also todz Steckbrettes die Rotorstel-
lungen knacken. Damit hatten sie aber noch niaghtStdeckverbindungen. Doch die
bereitete keine grof3en Schwierigkeiten mehr - \syasetzt man hatte tatsachlich
die richtige Rotorstellung gefunden.

Hatte man die korrekte Rotorstellung und tippte Ga&meimtext ein, so erhielt man
fast den Klartext. Lediglich die sechs Buchstabampavaren noch vertauscht.

Die Geburt der Enigma
1918

Arthur Scherbius (1878-1929) meldet das Prinzip der
Enigma - das Rotorprinzip - zum Patent an. Er tstell
Berlin die ersten Maschinen her.

1919

Unabhangig voneinander entwickelten Arvid Damm in
Schweden, Hugo Alexander Koch in den Niederlanden
und Eduard Hebern in den USA das Rotorprinzip.

1923, 1924

& Scherbius stellt die Enigma in Bern und Stockholen d
g8 Offentlichkeit vor.

1927

Scherbius kauft die Patente des niederlandischi#gndErs des Rotorprinzips, Hugo
Alexander Koch.

1928
Die Enigma wird von Arthur Scherbius durch ein &wett erganzt.

Die deutsche Reichswehr setzt die Enigma ein,destzwird sie weiter allgemein
verkauft, um die Nutzung durch das Militar geheumhalten.

1929

Nach dem Tod von Arthur Scherbius wird die techmes®Veiterentwicklung von
Willi Korn ibernommen.
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Die Entschliisselung der Enigma (historische Daten)
1930

In Polen beginnen Entschliisselungsexperten demtén{gode zu knacken. Zu den
erfolgreichsten polnischen Codeknackern gehddanian Rejewski Jerzy Rozycki
und Henryk Zygalski, die 1932 vom Biuro Szyfrowgastellt wurden.

1938

Das Ergebnis der polnischen Codeknacker ist dirigrga-Knack-Maschine" Bom-
ba (=Bombe). Der britische Geheimdienst wird eingigty die Bomben werden den
Briten und Franzosen zur Verfligung gestelit.

1939

Die Mathematiker Alan Turing und W.G. Welchman atdrein Bletchley Park, dem
Hauptquartier der britischen Codeknacker, an deitaf@twicklung der polnischen
Bomben. AulRer Mathematikern arbeiten in BletchlaykPauch Altphilologen, Réat-
selspezialisten, Schachspieler sowie Deutschsg@achi

1940

Mit der Turing-Welchman Bombe kénnen die Nachriohtier deutschen Luftwaffe
entschlisselt werden.

Bild 111

12 Ehiffvieroalien 20 Umfebrwalje 24 Taftenbelzen

13 Qablentinge
17 Mictallbedel
19 Saltehebel

A8 Giliblampenfelb
39 Campenprifung

40 Rabelprijurg
fen gur Sabelpriifung

Enigma
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